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1. TRIỂN KHAI BGP (Border Gateway Protocol)
TẠI LÂM ĐỒNG
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Ø VNNIC cấp cho tỉnh :
- Số hiệu mạng ASN (AS135955 ).
- Địa chỉ IPV4 (103.124.56.0 - 103.124.59.255 (/22)).
- Địa chỉ IPV6 (2001:df7:1500::/48).

Ø Cài đặt hệ thống của tỉnh Lâm Đồng (Firewall, Router, 
đường truyền leadline ...)

Ø Triển khai IP peering BGP với VNPT, VIETTEL.

Ø Quảng bá ASN, IPv4, IPv6, default route + full routing 
Lâm Đồng qua ASN của VNPT, VIETTEL: NOC_IP của 
VNPT NET (tại Tp. HCM), VIETTEL NET (tại Tp. Đà 
Nẵng) thực hiện
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TRIỂN	KHAI	BGP	(Border	Gateway	Protocol)



• Triển khai dịch vụ IPv6 và IPV4 dual stack cho Cổng thông 
tin điện tử của tỉnh và đã tiến hành gắn chứng nhận IPv6 
ready logo.

2.	TRIỂN	KHAI	IPv6	&	IPv4	DUAL	STACK



• Triển khai dịch vụ IPv6 và IPV4 dual stack cho hệ thống
email công vụ của tỉnh và đã tiến hành gắn chứng nhận IPv6 
ready logo.

TRIỂN	KHAI	IPv6	&	IPv4	DUAL	STACK



3.	TRIỂN	KHAI	DNSSEC

Hệ thống gồm:

Ø NTP server: máy chủ 
đồng bộ time (1 Server,  
Red hat Linux)

Ø DNS Primary: nằm bên 
trong mạng (2 server, 
Red hat Linux)
Ký số tên miền được 
triển khai trực tiếp trên 
máy chủ DNS Primary 
của hệ thống.

Ø DNS Secondary: trả lời 
các truy vấn tên miền 
cho các client (3 server 
chạy Red hat Linux)

Ø MNGT: Máy chủ quản 
lý tập trung (1 Server,  
Red hat Linux)



CẬP	NHẬT	BẢN	GHI	DS	VÀ	DNSKEY	(VNNIC)



BẢN	GHI	DS VÀ	DNSKEY TRÊN	DNS	TOÀN	CẦU



Ø Tỉnh nhận thức việc triển khai IPv6 là nhiệm vụ quan 
trọng -> quyết tâm làm quyết liệt, dứt điểm.

Ø VNNIC hỗ trợ:

+ Đào tạo cho các Sở phía Nam chuyển đổi IPv6 trên 
mô hình TT THDL chuẩn, sát thực tế địa phương.

+ Hỗ trợ trực tiếp: cấu trúc lại mạng lưới, cài đặt cấu
hình BGP, DNSSEC theo hướng hiện đại, an toàn, sẵn 
sàng dịch vụ 24/24.

Ø ISP: VNPT, VIETTEL nhiệt tình hỗ trợ.

4.	THUẬN	LỢI	TRONG	TRIỂN	KHAI	IPV6/	DNNSSEC



Ø Doanh nghiệp viễn thông tại địa phương chưa cập nhật các
kiến thức về IPv6 và BGP nên mất nhiều thời gian triển
khai, mọi việc đều do NOC_IP khu vực thực hiện.

Ø Đơn giá các kênh truyền trắng chưa có, các doanh nghiệp
lúng túng trong việc chọn mức giá cung cấp dịch vụ.

Ø Nhân lực của tỉnh chỉ mới tiếp cận IPv6 ở mức cơ bản, do
vậy gặp không ít khó khăn khi cấu hình, triển khai dịch vụ.

Ø Hạ tầng trang thiết bị CNTT của tỉnh chưa đồng bộ để sẵn
sàng triển khai nền tảng IPv6.

KHÓ	KHĂN	TRONG	TRIỂN	KHAI	IPV6/	DNNSSEC



Ø Ngoài việc BGP multi-home IPv6 với các ISP, đề xuất Bộ
cho phép hệ thống mạng, Trung tâm tích hợp dữ liệu của
Tỉnh Lâm Đồng kết nối Peering tại Trạm trung chuyển
Internet quốc gia (VNIX).

Ø Hỗ trợ phòng chống tấn công DDOS cho CQNN qua
VNIX và các gateway của ISP.

Ø Cùng với việc triển khai IPv6 cho hệ thống mạng, IPv6 hệ
thống DNS, cần khai thác lợi thế của hệ thống DNS,
DNSSEC để đảm bảo xác thực an toàn thông tin các dịch
vụ trực tuyến trên tên miền .VN, phòng chống spam.

Ø Giao tên miền cấp 2 <tentinh.vn>, ví dụ: (lamdong.vn,
hanoi.vn, nghean.vn ...) cho Sở TT&TT các tỉnh quản lý.

ĐỀ	XUẤT	KIẾN	NGHỊ



Trân	trọng cảm ơn


